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Die Vorgabe des Daten-
schutzes, personenbezogene Daten 
systematisch und kontinuierlich zu 
löschen, stellt Organisationen vor 
große Herausforderungen – dasselbe 
gilt, wenn Datenbestände aus der 
Perspektive der Informationssicher-
heit gelöscht werden sollen. Für den 
Bereich personenbezogener Daten 
schlagen zwei Standards eine Vor-
gehensweise vor: die DIN 66398 [1] 
und die ISO/IEC 27555 [2]. Da liegt 
es nahe, die Bezüge zur Informations-
sicherheit zu prüfen und Synergieef-
fekte zu erschließen.

Löschaufgaben für die
Informationssicherheit

Zur Pflichtaufgabe der In-
formationssicherheit gehört es, 
Datenträger zu löschen oder zu 
vernichten, bevor man sie entsorgt, 
wiederverwendet oder verkauft. Das 
schließt alle Arten von Datenträ-
gern ein – zum Beispiel Festplatten, 
Bänder, aber auch Papier, USB-Sticks 
und DVDs. Um die Vernichtung 
oder Löschung zu gewährleisten, 
sind Prozesse zu etablieren, anhand 
derer Datenträger gesammelt und 
geeignet behandelt werden. Solche 
Regelungen lassen sich in Richt-
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linien festlegen, zum Beispiel für 
den Lebenszyklus von Datenträgern 
oder im Mitarbeiterhandbuch durch 
eine Anweisung zum Entsorgen von 
Papier und mobilen Datenträgern. 

Vor Ort werden diese Vor-
gaben meist durch Schredder und 
Sammelbehälter umgesetzt – Dienst-
leister unterstützen, indem sie ge-
sammelte Datenträger vernichten. 
Die DIN 66399 „Büro- und Datentech-
nik – Vernichten von Datenträgern“ [3,4] 
definiert maximale Teilchengrößen 
für die Vernichtung verschiedener 
Arten von Datenträgern. Dafür wird 
über Sicherheitsstufen berücksich- 
tigt, welchen Schutzbedarf die je-
weils enthaltenen Informationen 
haben und welchen Aufwand ein 
Angreifer erbringen müsste, um die 
vernichteten Daten wiederherzu-
stellen. 

Die Vernichtung von Da-
tenträgern ist aber nur ein Baustein 
in einem Löschkonzept: Vielmehr 
kann man hierunter umfassender 
verstehen, alle einmaligen oder re-
gelmäßigen Aufgaben der Löschung 
in einer geordneten Weise zu steuern. 
Unter dieser Perspektive ergibt sich 
ein starker Bezug zum Datenschutz, 

Das große Reinemachen
Standards für Löschkonzepte und ihr Nutzen für die 
Informationssicherheit

Mit DIN 66398 und ISO/IEC 27555 existieren zwei Standards 

zu Löschkonzepten für personenbezogene Daten. Unser Au-

tor erläutert, welche Hilfestellung sie auch für die Informati-

onssicherheit bieten können, wie die Informationssicherheit 

übergreifende Löschkonzepte unterstützen kann und welche 

Synergieeffekte zwischen Informationssicherheit und Daten-

schutz hierbei bestehen.
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der Regellöschungen für personen-
bezogene Daten fordert. 

Für die praktische Umset-
zung können Synergieeffekte für 
Informationssicherheit und Daten-
schutz erschlossen werden: Moti-
viert durch die Vorgaben für den 
Datenschutz gibt es sowohl einen 
nationalen als auch internationalen 
Standard, die eine Vorgehensweise 
für ein umfassendes Löschkonzept 
vorschlagen. Diese eignet sich auch 
für nicht-personenbezogene Daten 
und kann ebenso helfen, „klassische“ 
Vernichtungsaufgaben einzuordnen. 

Datenschutzrechtliche 
Löschaufgaben für

Fachprozesse

Datenschutz recht l i che 
Löschvorgaben sind nicht neu: Be-
reits das Bundesdatenschutzgesetz 
(BDSG) von 1990 enthielt in den 
§§  20 und 35 entsprechende Rege-
lungen. Auch die Richtlinie 95/46/
EG von 1995 enthielt in Art. 6 Abs. 1e 
eine Vorgabe, die in den Mitglied-
staaten in nationales Recht umzu-
setzen war. Viele Organisationen 
ignorierten in der Vergangenheit 
jedoch die nationalen Vorschriften 
– die hohen Bußgelder für Verstöße 
gegen die DSGVO „motivieren“ jetzt 
offenbar stärker dazu, Maßnahmen 
zu ergreifen. 

Nach Art. 5 Abs. 1 lit. e 
DSGVO dürfen Daten mit Perso-
nenbezug grundsätzlich nur solange 
gespeichert werden, wie es für die 
zulässigen Zwecke erforderlich ist. 
Sind diese Zwecke erfüllt, sind die 
Daten zu löschen (Grundsatz der 
Speicherbegrenzung). Alternativ 
kann der Personenbezug durch Ano-
nymisierung aufgehoben werden. 
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Anonymisierung ist in vielen Fällen 
aber schwieriger zu realisieren als 
Löschen – deshalb wird im Weiteren 
nur von Löschen gesprochen, auch 
wenn man die datenschutzrecht-
liche Vorgabe durch Anonymisie-
rung erfüllen könnte.

Die zulässigen Zwecke erge-
ben sich aus den Fachprozessen, die 
generell alle einschlägigen Rechtsre-
geln einhalten müssen, zum Beispiel 
auch Aufbewahrungspflichten. Auf-
grund der Vorgaben des Datenschut-
zes werden aus der Perspektive der 
Fachprozesse regelmäßig personen-
bezogene Daten löschfällig, weil die 
damit verbundenen Zwecke erfüllt 
sind. Da diese Vorgabe für alle perso-
nenbezogenen Daten gilt, ist das Lö-
schen eine umfassende Aufgabe für 
fast jede Organisation – denn in der 
Praxis gibt es nur wenige Prozesse, 
die ohne personenbezogene Daten 
auskommen. Wer die Löschvorgaben 
der DSGVO erfüllen will, benötigt 
daher Regelprozesse, mit denen sich 
löschfällige Daten identifizieren und 
nachweisbar löschen lassen – denn 
im Sinne von Art. 5 Abs. 2 DSGVO 
ist der Aufsichtsbehörde gegenüber 
nachzuweisen, dass eine Organi-
sation notwendige Maßnahmen 
ergriffen hat (Grundsatz der Rechen-
schaftspflicht).

Standards

Zwei Normen schlagen vor, 
wie Löschkonzepte aufgebaut sein 
können:

 DIN 66398 „Leitlinie zur 
Ent-wicklung eines Löschkonzepts mit 
Ableitung von Löschfristen für perso-
nenbezogene Daten“ [1]: Der Ursprung 
dieses 2016 verabschiedeten Stan-
dards waren Vorgaben für die Daten-
verwendung durch die Toll Collect 
GmbH, die in Deutschland die Lkw-
Maut einzieht. Sie stand 2004 vor der 
Herausforderung, dem Bundesamt 
für Güterverkehr nachzuweisen, 
dass sie Mautdaten entsprechend der 
Rechtsvorgaben löscht. Dazu wurde 
ein Löschkonzept entwickelt, des-
sen Vorgehensweise die Normung 
in Deutschland aufgegriffen hat 
und aus dem unter Beteiligung von 
Industrie und Aufsichtsbehörden 
die DIN 66398 entstanden ist. Im 
Verständnis der Norm stellt eine ver-
antwortliche Stelle in einem Lösch-
konzept dar, wie sie ihrer Aufgabe 
nachkommt, personenbezogene 
Daten zu löschen.

 ISO/IEC 27555 „Guidelines 
on personally identifiable information 
deletion“ [2] ist ein weitgehend über-
einstimmender internationaler Stan-

dard. Auf der Basis einer englischen 
Sprachfassung der DIN 66398 konn-
te ein Standardisierungsprojekt bei  
der ISO eingerichtet werden, dessen 
Ergebnis im Oktober 2021 die ge-
nannte Norm war. Die Vorgehens-
weise definieren beide Standards 
daher gleich – Unterschiede sind 
im Wesentlichen redaktionell. Die 
vielleicht wichtigste Abweichung 
betrifft die Definition des Löschens: 
Die DIN 66398 geht grundsätzlich 
von sicherem Löschen aus – Inhalte 
dürfen also nicht wiederherstellbar 
sein, auch wenn diese Definition 
durch einen Bezug auf DIN 66399 
etwas relativiert wird. Dagegen defi-
niert ISO/IEC 27555 Löschen direkt 
über einen risikoorientierten Ansatz: 
Die Wiederherstellung der Daten 
soll unverhältnismäßigen Aufwand 
erfordern (s. a. [5]).

Beide Standards wurden 
von den Löschvorgaben des Da-
tenschutzrechts motiviert und sind 
deshalb auf ein Löschkonzept für 
personenbezogene Daten ausge-
richtet. Die Vorgehensweise zum 
Etablieren eines Löschkonzepts lässt 
sich aber auch auf andere Datenbe-
stände übertragen. Wenn etwa die 
Informationssicherheit für eigene 
Daten Löschregeln benötigt, lassen 
sich diese ohne Bruch in ein Lösch-
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konzept entsprechend der Standards 
integrieren.

Kernelemente der
Standards

Die DSGVO verlangt von 
Organisationen, den Nachweis zu 
erbringen, dass personenbezogene 
Daten regelgerecht gelöscht werden. 
Die in beiden Standards empfohlene 
Vorgehensweise erreicht genau das: 
Hat man das Löschkonzept etabliert, 
liegen Dokumente vor, mit denen 
dieser Nachweis gegenüber der Auf-
sichtsbehörde geführt werden kann. 

Katalog der Löschregeln

Löschen ist auch deshalb 
eine große Herausforderung, weil 
in Organisationen oft nicht klar 
ist, nach welchen Regeln gelöscht 
werden soll – ohne diese lassen sich 
jedoch keine passenden Mechanis-
men implementieren. Eine zentrale 
Aufgabe für jedes Löschprojekt ist es 
deshalb, Löschregeln bereitzustellen. 
Die Standards empfehlen, diese in 
einem Katalog zu sammeln:

 Er soll das zentrale Nach-
schlagewerk sein, wenn eine Lösch-
regel gesucht wird.

 Im Regelkatalog sollen die 
Löschregeln so begründet werden, 
dass sie für die Beteiligten in der Or-
ganisation und die Aufsichtsbehörde 
nachvollziehbar sind.

Management und Wissen Datenlöschung

Abbildung 1:
Beispielhafte 

Zuordnung von 
Datenobjekten 

zu Datenarten – 
im Fachprozess 
„Bewerbungs-

verfahren“ 
könnte eine 

weitere Datenart 
„Aufzeichnung 

aus Assessment-
Center“ lauten.

 Löschregeln sollen im Regel-
katalog technikunabhängig definiert 
werden – was letztlich bedeutet, dass 
weder das Speichermedium (z.  B. 
Papier, CD, Video-Band oder Fest-
platte) noch die Art der Speicherung 
(z.  B. PDF, analoges Audio-Signal, 
Datensatz in einer Datenbank oder 
strukturierte Speicherung) für diese 
Beschreibung eine Rolle spielen sol-
len. So kann man Techniksysteme 
austauschen, ohne dass sich die 
Löschregel ändert. Und für konkrete 
Datenbestände, die unter Umstän-
den an mehreren Stellen gespeichert 
sind, lässt sich jeweils die gleiche 
Löschregel anwenden, die bei tech-
nikneutraler Formulierung aber nur 
einmal begründet werden muss.

Löschregeln sollen eindeutig 
sein. Die Basis für ihre Definition sind 
gemäß Datenschutzgesetzgebung 
die zulässigen Zwecke. Die Vorge-
hensweise der Standards empfiehlt 
deshalb, die Datenbestände einer 
Organisation in sogenannte Daten-
arten aufzuteilen. Datenarten sind 
ein logisches Konstrukt: Jede kann 
verschiedene Datenobjekte enthal-
ten. Zentrale Anforderung ist aber, 
dass dies nur Datenobjekte sind, die 
für die gleichen Zwecke verwendet 
werden. 

Beispiele für Datenarten

 Die Datenart „Buchhal-
tungsdaten“ enthält insbesondere 

Fachprozesse
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Löschregel: 12 Jahre
nach
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 Die Datenart „Bewerbungs-
akte“ umfasst alle personenbezo-
genen Unterlagen, die in einem 
konkreten Bewerbungsverfahren 
entstehen, allem voran die Bewer-
bungsunterlagen, den Schriftverkehr 
mit dem Bewerber, die Notizen 
aus dem Bewerbungsgespräch oder 
gegebenenfalls Unterlagen eines 
Assessment-Centers.

 Für die Außensicherung von 
Gebäuden könnte man die Datenart 
„Bilddaten für den Objektschutz“ 
definieren.

 Im Bereich der Überwachung 
von IT-Systemen fallen beispielswei-
se Datenarten an wie „Log-Protokolle 
zu Seitenabrufen auf Webservern“, 
„Log-Protokolle auf Applikations-
ebene“ oder „Log-Protokolle mit 
Buchhaltungsrelevanz“. Da diese 
Protokolle jeweils unterschiedlichen 
Zwecken dienen, sind sie als ge-
trennte Datenarten festzulegen.

Definition von Löschregeln

Für alle Datenarten werden 
Löschregeln definiert, die jeweils 
aus einer Regellöschfrist und einem 
Startzeitpunkt bestehen, ab dem 
diese Frist gerechnet wird. Die Re-
gellöschfrist gibt die Obergrenze der 
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Verwendung an: Wenn die Daten im 
Regelprozess verarbeitet werden und 
die Regellöschfrist abgelaufen ist, 
müssen sie gelöscht sein.

Das Vorgehen mittels Daten-
arten ermöglicht es, die vielfältigen 
Datenbestände einer Organisa-
tion in vergleichsweise wenigen 
Gruppen zusammenzufassen. Jede 
Datenart bildet einen logischen 
Container – das reduziert die Zahl 
der Löschregeln: Man benötigt nur 
eine Löschregel für „Buchhaltungs-
daten“ und nicht mehrere unter-
schiedliche für die verschiedenen 
Datenobjekte. Prinzipiell kann eine 
Datenart Datenobjekte aus mehrere 
Fachabteilungen enthalten und wird 
nur einmal definiert – diese Wieder-
verwendung reduziert die Zahl der 
Datenarten weiter.

Dadurch, dass in einer Da-
tenart nur Datenobjekte mit gleichen 
Zwecken gesammelt werden, ergibt 
sich, dass sie der gleichen Löschregel 
unterliegen. Für eine klare Struktu-
rierung der Datenarten empfehlen 
die Standards daher auch, für jede 
Datenart genau eine Löschregel zu 
definieren. Will man innerhalb einer 
Datenart die Löschregel differenzie-
ren, also beispielsweise Bewerber-
akten je nach Einwilligung in ein 
Pooling früher oder später löschen, 
soll die Datenart aufgeteilt werden. 

Zusammenfassung von Regeln 
zu Löschklassen 

Es liegt nahe, die Löschre-
geln aus der Analyse von Fachpro-
zessen abzuleiten. Das ist manchmal 
auch zwingend der Fall – würde man 
diese Prozessanalyse aber für alle 
Datenarten durchführen, müssten 
dafür gewaltige Ressourcen aufge-
wendet werden. Die Standards schla-
gen einen effizienteren Weg vor, der 
in vielen Fällen aussichtsreich ist 
– dieser sei hier nur angedeutet: An-
hand von einzelnen repräsentativen 
Datenarten kann man sogenannte 
Löschklassen bilden. Diese werden 

durch eine Standardfrist und einen 
der drei abstrakten Startzeitpunkte 
ab Erhebung, ab dem Ende eines 
Vorgangs im Lifecycle der Datenart 
oder ab dem Ende der Beziehung zum 
Betroffenen definiert (vgl. Abb. 2). 
Diese Löschklassen helfen dann 
dabei, Datenarten einzuordnen und 
Löschregeln schnell zu definieren. 

Umsetzungsvorgaben –
Mechanismen für bestimmte 

Anwendungsbereiche

Wie beschrieben, sind Lösch-
regeln im Regelkatalog technikunab-
hängig definiert. Um tatsächlich zu 
löschen, muss eine Organisation 
aber Mechanismen implementie-
ren – diese sollen in sogenannten 
Umsetzungsvorgaben dokumentiert 
werden. Dabei handelt es sich um 
einen Sammelbegriff für verschie-
dene Dokumente, in denen man 
konkret beschreibt, wie bestimmte 
Datenobjekte gelöscht werden. Jede 
Umsetzungsvorgabe bezieht sich auf 
einen bestimmten Gegenstandsbe-
reich und die Datenarten, die dort 
verwendet werden:

 Ein Systemlöschkonzept 
definiert für ein IT-System (oder ein 
großes Modul einer Anwendung), 
wie die Löschung in den einzelnen 
Tabellen, für Dateien oder andere Da-
tenstrukturen implementiert wird.

 Eine Arbeitsanweisung be-
schreibt für Dateien oder andere 

Abbildung 2:
Beispielhafte Matrix 
von Löschklassen 
mit ausgewählten 
Stellvertretern 
für Datenarten – 
Standardfristen und 
Datenarten ent-
stammen hier dem 
frühen Löschkon-
zept der Toll Collect 
(s. a. [6])

Datenobjekte unter manueller Ver-
waltung, wie löschfällige Bestände 
aufgeräumt werden. 

 Eine datenschutzrechtliche 
Weisung trifft Vorgaben für einen 
Dienstleister.

 Richtlinien können die Um-
setzung in Querschnittsbereichen 
regeln, zum Beispiel einheitlich für 
Backups, Log-Files oder die Entsor-
gung von IT-Komponenten.

Umsetzungsvorgaben grei-
fen dabei auf die Löschregeln des Ka-
talogs zurück. Jede Umsetzungsvor-
gabe soll für ihren Geltungsbereich 
insbesondere darstellen, wie man im 
Löschmechanismus Startzeitpunkt 
und Regellöschfrist bestimmt, wer 
dafür verantwortlich ist, Löschläufe 
zu starten und wie und wo die 
einzelnen Löschläufe dokumentiert 
werden. 

Für IT-Anwendungen legt 
man dabei die technischen Para-
meter fest: Welches Attribut in oder 
zu einem Datenobjekt liefert den 
konkreten Wert für den Startzeit-
punkt? In welchem Konfigurations-
parameter lässt sich der Wert für die 
Regellöschfrist einstellen? So wird 
die Bedingung festgelegt, die im 
Löschlauf die löschfälligen Daten-
objekte identifiziert – diese liefert 
im Übrigen auch genau diejenigen 
Informationen, die ein Auditor 
benötigt, um am System zu prüfen, 
ob das Löschen korrekt ausgeführt 
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wird und der Datenbestand aufge-
räumt ist. 

Wenn ein System in meh-
reren Tabellen unterschiedliche 
Datenarten speichert (z. B. Buchhal-
tungsdaten und Kernstammdaten), 
können diese je nach Implementie-
rung auch von einem Mechanismus 
gelöscht werden. Entscheidend ist, 
dass die Löschregel je Datenart ge-
eignet in der Technik abgebildet ist.

Über die Umsetzungsvorga-
ben lässt sich überdies auch definie-
ren, welches Sicherheitsniveau für 
den Löschmechanismus gefordert 
und wie dieses zu erreichen ist. In 
manchen Fällen kann es außerdem 
notwendig sein, spezielle Maß-
nahmen vorzubereiten, die nach 
Recovery-Situationen einen wieder-
eingespielten löschfälligen Bestand 
in der Produktion aufräumen.

Empfehlungen
und Praxis

Aus den bisher beschrie-
benen Kernelementen ergibt sich 
eine klare, logische Dokumentati-
onsstruktur für das Löschkonzept: 
Durch eine Organisationsanweisung 
wird der Regelkatalog verbindlich 
verabschiedet und die Verantwort-
lichkeiten auf der Umsetzungsebene 
werden geregelt – unterschiedliche 
Dokumente beschreiben die Maß-
nahmen auf der Umsetzungsebene 
(vgl. Abb. 3).

Beispielhafte Eckdaten
zu Regelkatalogen

Jede Organisation benötigt 
ihren eigenen Regelkatalog, denn sie 
ist selbst für ihre Datenhaltung ver-
antwortlich, verwendet ihre eigenen 
Prozesse und unterliegt vielleicht 
auch spezifischen rechtlichen Vor-
gaben. Mittelständische Unterneh-
men (auch größere) haben oft ein 
konzentriertes Produktportfolio. Ein 
Regelkatalog, der die Datenarten der 
Kern-, Management- und Unterstüt-
zungsprozesse abdeckt, kann etwa 
140 Datenarten umfassen und einen 
Umfang in der Größenordnung von 
300 Seiten haben. Er ist ein kon-
solidiertes Nachschlagewerk – jede 
Fachabteilung benötigt allerdings 
nur einen Ausschnitt daraus. 

Iterative Identifizierung von 
Datenarten

Grundsätzlich werden Da-
tenarten mit ihren Löschregeln 
iterativ identifiziert: Die Beteiligten 
im Löschprojekt prüfen, wie sie 
einen Datenbestand in Datenarten 
aufteilen, beispielsweise für eine 
Fachabteilung. 

Ein Beispiel: Im Rechnungs-
wesen kann auffallen, dass man 
zwischen den Datenarten „Buch-
haltungsdaten“, welche die eigent-
lichen Buchungsbelege enthalten, 
und „Stammdaten der Kunden“ 
unterscheiden muss. Denn Buchhal-

Abbildung 3:
Dokumentati-

onsstruktur eines 
Löschkonzepts 

in Anlehnung an 
DIN 66398 und
ISO/IEC 27555

tungsbelege sind einem Konto zuge-
ordnet und werden typischerweise 
nach der Aufbewahrungspflicht der 
Abgabenorgdnung (§ 147 AO) 10 
Jahre nach Ende des Kalenderjahres 
löschfällig. Als Löschregel ergibt sich 
beispielsweise 12 Jahre nach Forde-
rungsausgleich. Das Konto für die Be-
lege wird aber aus den Stammdaten 
gebildet: Diese kann man daher erst 
löschen, wenn die letzten Buchhal-
tungsdaten gelöscht wurden und die 
Beziehung zum Kunden beendet ist. 
Als Löschregel könnte sich ergeben 
12 Jahre nach Ende der Beziehung. 
In den Stammdaten der Kunden sind 
aber möglicherweise sensitive Merk-
male enthalten, etwa eine Bankver-
bindung. In der Diskussion der Da-
tenart stellen die Beteiligten fest, dass 
es keine Zwecke gibt, die dafür eine 
lange Aufbewahrung nach dem Ende 
der Kundenbeziehung rechtfertigen. 
Demnach könnte man zwischen 
den Datenarten „Kernstammdaten 
Kunde“ (12 Jahre für das Konto) und 
„erweiterte Stammdaten Kunde“ 
(Löschregel 1 Jahr nach Ende der 
Beziehung) unterscheiden.

Löschanforderungen in neuen 
IT-Projekten

Löschkonzepte sollten 
nachhaltig etabliert werden. Des-
halb empfiehlt es sich dringend, 
Löschanforderungen in den An-
forderungen für neue IT-Systeme 
oder Prozessanpassungen von vorn- 
herein mit zu berücksichtigen. Be-
schaffungs- und Implementierungs-
prozesse sollte man entsprechend 
anpassen – als Liefergegenstand kann 
beispielsweise die Beschreibung der 
Umsetzung gefordert werden.

Bestehende Dokumentation 
ergänzen

Umsetzungsvorgaben kön-
nen zwar auch als eigenständige 
Dokumente erstellt werden – in der 
Regel ist es aber sinnvoller, sie in be-
stehende Dokumente zu integrieren. 
So soll ein Systemlöschkonzept den 
Administratoren darstellen, wie der 
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Löschmechanismus zu konfigurieren und zu verwenden 
ist. Daher kann man es auch gut als Kapitel in ein Betriebs-
handbuch integrieren. 

Für ein effizientes Löschen in manuellen Prozes-
sen muss in der Regel die Ablage der Datenobjekte gut 
aufgebaut sein. Für den „Löschlauf“ braucht es dann nur 
wenige Schritte: die löschfälligen Datenobjekte identifizie-
ren, einen geeigneten Mechanismus zum Überschreiben 
anwenden und die Maßnahme dokumentieren. Das alles 
lässt sich gut in bestehende Arbeitsanweisungen integrie-
ren – gesteuert wird die regelmäßige Ausführung dann 
zum Beispiel über eine Wiedervorlage.

Verankerung und Pflege des Löschkonzepts 

Schließlich empfehlen die Standards auch noch, 
dass die Vorgehensweise und die Verantwortlichkeiten für 
die Pflege des Regelkatalogs in der Organisation klar gere-
gelt ist. Das kann etwa in einer Organisationsanweisung 
oder der Datenschutz-Leitlinie erfolgen. Dort lässt sich 
auch festlegen, welche Führungsebene dafür verantwort-
lich ist, dass Löschmechanismen implementiert werden. 
So könnte man zum Beispiel Bereichsleitern zuschreiben, 
dass sie innerhalb ihrer Datenbestände auch für die Lö-
schung sorgen müssen.

Datenarten für die Informationssicherheit

Für die Definition von Datenarten im Regelka-
talog ist die Informationssicherheit eine Fachabteilung 
von vielen: Sie benötigt bestimmte (oft auch personen-
bezogene) Datenbestände für ihre spezifischen Zwecke. 
Im Rahmen der Regelbildung wird dann geklärt, welche 
Regellöschfrist für welche Datenbestände der Informati-
onssicherheit datenschutzrechtlich vertretbar ist; gegebe-
nenfalls werden auch andere Zwecke der Organisation für 
die Daten berücksichtigt.

Zu den relevanten Datenarten gehören manche 
der schon oben erwähnten Beispiele, unter anderem aber 
auch spezifische Sicherheitslogs aus Firewalls, Meldungen 
von IDS-Sensoren oder die Dokumentation von Berechti-
gungsänderungen. Die Unterlagen, die benötigt werden, 
um eine Anomalie in den Log-Protokollen daraufhin zu 
prüfen, ob zum Beispiel ein Angriff vorliegt und welche 
Schäden er verursacht hat, könnte man etwa in einer wei-
teren Datenart „Vorfalls-Akten“ erfassen – für diese könnte 
eine längere Regellöschfrist geboten sein als für ansonsten 
unauffällige Protokolldaten. 

Für manche Datenbestände können auch Zielkon-
flikte bestehen – etwa zwischen den Interessen der Infor-
mationssicherheit (viel und lange aufheben) und des Da-
tenschutzes (möglichst früh löschen und nur ausgewählte 
Daten verarbeiten). Die Vorgehensweise im Regelkatalog 

führt dazu, dass entsprechende Argumente offengelegt 
und Kompromisse gefunden und dokumentiert werden.

Daneben könnten in der Informationssicherheit 
auch Löschregeln für Bestände hilfreich sein, die als Be-
triebsgeheimnisse eingestuft werden, aufgrund vertrag-
licher Regelungen als vertraulich zu behandeln sind oder 
dem Geheimschutz unterliegen.

Synergieeffekte

Die gemeinsame Motivation von Datenschutz 
und Informationssicherheit besteht darin, dass gelöschte 
Daten nicht abfließen und auch nicht auf andere Art 
missbraucht werden können – ein Löschkonzept hilft, das 
systematisch zu erreichen.

Wie gesagt, eignet sich die beschriebene Vorge-
hensweise nicht nur für den Datenschutz, sondern ist 
generell für Löschkonzepte nutzbar – sie kann also im 
Besonderen auch die Löschaufgaben der Informations-
sicherheit abdecken. Solche Aufgaben werden beispiels-
weise im IT-Grundschutz-Kompendium unter CON.6 
„Löschen und Vernichten“ [7] formuliert. Auch die neue 
ISO/IEC 27002:2022 (vgl. S. 30) definiert ein Control zum 
Löschen – unter 8.10 wird gefordert: „Information stored 
in information systems, devices or in any other storage 
media should be deleted when no longer required.“ Am 
Ende dieses Controls wird auf ISO/IEC 27555 hingewiesen. 

An der Entwicklung eines Löschkonzepts sind 
viele Personen beteiligt: oberes Management, Projekt-
leiter, Fachexperten, Datenschützer, IT-Spezialisten, IT-
Sicherheitsbeauftragte und Entwickler. Beide Standards 
bieten für die Kommunikation erprobte Begriffe an, die 
eine gute Verständigung ermöglichen. 

In der Diskussion von Datenarten und für die 
Umsetzung stellen sich in jeder Organisation eine Reihe 
von praktischen Fragen: Wie sollen Backups gelöscht 
werden, die löschfällige Daten enthalten? Wie kann man 
einzelne Datenobjekte von der Löschung ausnehmen, 
beispielsweise weil sie noch als Beweismittel in einem 
Rechtsstreit benötigt werden? Wie lässt sich eine Kontrolle 
von Ausnahmen bei der Regellöschung erreichen, die 
beispielsweise durch Datenabzüge oder bei Technikfehlern 
auftreten? Die Standards enthalten Vorschläge, wie sich 
diese Themen konsistent im Rahmen der Vorgehensweise 
behandeln lassen. Auch die eingangs genannten Richtli-
nien zum Entsorgen von Datenträgern oder von Papier 
fügen sich nahtlos in die Ebene der Umsetzungsvorgaben 
für Querschnittsaufgaben ein.

Die Standards empfehlen eine allgemeingültige 
und erprobte Vorgehensweise. Darüber hinaus bietet sich 
mit einem Löschkonzept die Chance, die im Folgenden 
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näher beschriebenen Synergieeffekte für Informationssi-
cherheit und Datenschutz zu erschließen.

Übersicht über Datenbestände

Um ein Löschkonzept systematisch zu erstellen 
und zu pflegen, müssen im Projekt alle Datenbestände 
der Organisation betrachtet und dokumentiert werden. 
Daraus entsteht eine Übersicht, die sowohl für die Arbeit 
des Datenschutzbeauftragten als auch für den Informati-
onssicherheitsbeauftragten sehr hilfreich ist. In der Regel 
werden dabei einige weiße Flecken auf der Daten-Landkar-
te identifiziert und befüllt – diese Bestände kann man dann 
in die Regelprozesse einbeziehen. Das Projekt „Löschkon-
zept“ bietet deshalb für die Informationssicherheit die 
Chance, sich in eine Bestandsaufnahme einzuklinken 
und daraus bestehenden Handlungsbedarf zu erkennen. 
Unter anderem können sich so auch Erkenntnisse für die 
Business-Impact-Analyse (BIA) ergeben.

Durchgängige Sicherheitsklassifikation
von Datenarten

Der Regelkatalog bietet mit den Datenarten ein 
sehr umfassendes Bild über die Datenbestände der Orga-
nisation. Da die Datenarten nach Zwecken „sortiert“ sind, 
haben sie oft auch den gleichen Schutzbedarf. Deshalb 
bietet es sich an, im Regelkatalog eine Klassifikation der 
Datenarten unter Gesichtspunkten der Informations-
sicherheit zu ergänzen – das ist vergleichsweise wenig 
Aufwand und erhöht den Nutzen des Regelkatalogs. Wenn 
nicht-personenbezogene Daten als Datenarten geführt 
werden, kann auch für diese die Informationssicherheits-
klassifikation angegeben werden. Im Ergebnis entsteht 
ein umfassendes Nachschlagewerk – auch für die Infor-
mationssicherheit. Voraussetzung ist allerdings, dass eine 
Sicherheitsklassifikation für Informationen überhaupt 
definiert und eingeübt ist. 

Wissen um Probleme und Sicherheit
von Löschmechanismen

In vielen Organisationen ist die Informationssi-
cherheit stärker in technische Themen involviert als der 
Datenschutz. Das kann als eine sinnvolle Arbeitsteilung 
gesehen werden, denn in diesem Bereich überschneiden 
sich viele Ziele. 

Wenn die Löschregeln umgesetzt werden sollen, 
stellt sich häufiger die Frage, wie sich sicheres Löschen 
erreichen lässt. Hier könnte die Informationssicherheit 
entsprechend unterstützen: In den Umsetzungsprojekten 
sollten die Löschmechanismen hinsichtlich ihrer Sicher-
heitseigenschaften und Löschwirkung geprüft werden 
– das könnte die Informationssicherheit beitragen. Wenn 
für das Löschen im IT-System Defizite erkannt werden, 

lassen sich vielleicht pragmatische Workarounds identifi-
zieren und – soweit es sich um personenbezogene Daten 
handelt – mit dem Datenschutz abstimmen.

Für die physische Vernichtung von Datenträgen 
liefert die DIN 66399 [4] Vorgaben. Festplatten können 
zudem durch entsprechende Programme oder Hardware-
Befehle vor der Wiederverwendung in anderem Kontext 
vollständig gelöscht werden. Auf weiterführende Quellen 
für sicheres Löschen verweisen beispielsweise auch [2] 
und [7].

Für die Regellöschung in IT-Prozessen wird man 
auf eine große Bandbreite verschiedener Löschaufgaben 
treffen: von einzelnen Merkmalen über komplexe Daten-
objekte bis hin zu Containern oder virtuellen Maschinen 
in der Cloud. Dann erfordert sicheres Löschen häufig 
ein Überschreiben von Speicherbereichen, wenn man 
forensische Möglichkeiten zur Wiederherstellung berück-
sichtigt. In Anwendungssystemen kann dabei schon das 
Überschreiben einzelner Datensätze schwierig sein, wenn 
sie nicht darauf vorbereitet sind. In Zeiten von Flash-
Speichern bildet die Hardware eine zusätzliche Hürde: 
Bei Solid-State-Disks (SSD) und anderen Flash-Medien 
verhindert ein Speichercontroller den direkten Zugriff 
auf die abgelegten Daten in den physischen Sektoren 
– Speicherblöcke werden nur logisch freigegeben und 
können mit hardwarenahen Werkzeugen dennoch weiter 
ausgelesen werden.

Neuere Ansätze versuchen daher, Datensätze 
oder Teile davon durchgängig nur verschlüsselt zu spei-
chern und später – statt sie zu löschen – den Schlüssel 
zu vernichten (sog. Crypto-Shredding). Die Praxis wird 
allerdings noch zeigen müssen, wie gut solche Techniken 
die Aufgabe lösen können.

Bewusstsein für Datenschutz und
Informationssicherheit

Für die Definition von Löschregeln und deren Um-
setzung müssen die Fachabteilungen einbezogen werden. 
Die Erfahrung zeigt jedoch, dass die Beteiligten zunächst 
skeptisch auf die Aufgabe reagieren. Die Vorgehenswei-
se nach den Standards – kombiniert mit einer guten 
Projektorganisation – macht die Aufgabe aber durchaus 
handhabbar. 

Außerdem wird in der Auseinandersetzung mit 
dem Thema allen klar, dass das Löschen nicht nur eine 
Datenschutzvorgabe, sondern grundsätzlich sinnvoll ist: 
Am Anfang ist es mühsam, Löschaufgaben aufzusetzen. 
Als Lohn winken aber neben der Compliance zum Beispiel 
verbesserte Fachprozesse durch konsolidierte Datenbe-
stände, Stabilität und Performance von Anwendungssys-
temen, weil Datenbestände deutlich reduziert werden 

Umfassendes und redaktionell geprüftes Sicherheits-
Wissen und aktuelle Sicherheitsinformationen von und 
für Sicherheits- und IT-Sicherheitsverantwortliche. 
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können, und/oder Kosteneinsparungen in IT-Projekten, 
weil man (nunmehr gelöschte) Altbestände nicht mehr 
teuer migrieren muss.

Der Regelkatalog bietet mit den Datenarten dann 
auch klare Soll-Vorgaben für die Implementierung. Zudem 
ist offensichtlich: Das Thema wird dauerhaft nur dann 
systematisch behandelt, wenn für alle neuen IT-Projekte 

und Änderungen in Fachprozessen die Anforderungen 
zum Löschen von Beginn an mitgedacht werden. Das 
klingt altbekannt für die Informationssicherheit – denn 
auch hier gilt: Je früher sie in Projekte involviert wird, desto 
besser kann eine „sichere Gestaltung“ gelingen. 

Die Vorgaben der DSGVO sind eine starke Anfor-
derung, Projektprozesse zu ergänzen und Löschvorgaben 
beispielsweise in Quality-Gates für Meilensteine zu prü-
fen. Wenn Datenschutz und Informationssicherheit eng 
zusammenarbeiten, kann sich die Informationssicherheit 
hier einklinken. Dann haben beide Bereiche das Potenzial, 
sehr früh in Projekten beteiligt zu werden. Das wiederum 
eröffnet die Chance, von Anfang an konstruktiven Ein-
fluss auf Ziele und Anforderungen zu nehmen und so als 
Gestalter wahrgenommen zu werden – und nicht erst am 
Projektende als Störer oder Verhinderer. 

Fazit

Die Löschvorgaben der DSGVO liefern starke 
Argumente, ein umfassendes Löschkonzept zu etablieren. 
Die Löschaufgaben der Informationssicherheit lassen sich 
dort integrieren. Ein übergreifendes Löschkonzept wie-
derum kann die Informationslage für Datenschutz und 
Informationssicherheit gleichermaßen verbessern. 

Synergieeffekte bieten eine zusätzliche Motivati-
on, damit Datenschutz und Informationssicherheit beim 
Thema Löschen gemeinsam auftreten. Um Löschrouti-
nen nachhaltig zu etablieren, muss auch dieses Thema 
frühzeitig in Projekten berücksichtigt werden. Damit 
bietet ein Löschkonzept eine gute Gelegenheit für beide 
Bereiche, eine Rolle als Gestalter einzunehmen. Dabei 
können dann auch andere Themen aus Datenschutz und 
Informationssicherheit proaktiv mitgestaltet werden – wie 
Berechtigungskonzepte, der Umfang der Datenhaltung 
sowie Fragen von Archivierung, Monitoring oder Logging-
Strategien. 

Wenn Datenschutz und Informationssicherheit 
als Gestalter agieren, kann das den Blick aus den Fachab-
teilungen auf beide Aufgabenbereiche verändern und die 
Themen besser in der Organisation verankern. Die Erfah-
rung aus datenschutzrechtlichen Löschprojekten zeigt, 
dass solche Veränderungen wirklich stattfinden können 
– ein gutes Löschkonzept kann dazu ein Auslöser sein.  ■

Dr. Volker Hammer ist Mitarbeiter bei der Secorvo Security Con-
sulting GmbH (www.secorvo.de) mit Arbeitsschwerpunkten in 
Datenschutz und Informationssicherheit. Seit 2004 berät er zu 
Löschkonzepten, unter anderem auch bei Toll Collect – er war 
Editor der DIN 66398 und Co-Editor im Projekt für die ISO/
IEC 27555. Ab Juni 2022 wird er freiberuflich Löschprojekte 
unterstützen (www.loeschprojekte.de).
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